Politica de Privacidade

Atualizada em 12 de fevereiro de 2021.

1. Introdugdo

Essa Politica de Privacidade tem como principal objetivo descrever a forma pela qual
coletamos, armazenamos e utilizamos os seus dados. Assim vocé aceita sem quaisquer
ressalvas os termos dessa Politica de Privacidade e concorda quanto a coleta e
armazenamento dos seus dados quando utilizar nossos produtos, servigcos e/ou quaisquer
outras funcionalidades ofertadas.

Caso vocé ndo concorde com os termos aqui dispostos ou suas alteragdes, deverd entrar em
contato através dos canais oficiais. Desejamos desde ja comunicar a vocé que podemos alterar
a presente Politica de Privacidade a qualquer momento.

Solicitamos que vocé, leia atentamente os termos dessa Politica de Privacidade e caso
necessite de esclarecimentos adicionais importante entrar em contato através dos canais
oficiais.

2. Obtencdo de dados

2.1. Ao utilizar nossos produtos, servigos e/ou quaisquer outras funcionalidades ofertadas
serao coletados alguns dados. Ocorrera a coleta de tais dados em nome prdprio ou em nome
de terceiro para a disponibilizagdo de uma experiéncia completa.

2.2. A coleta de dados ocorrera quando vocé fornecer informagdes de forma voluntaria, por
exemplo, quando navegar ou utilizar nossos produtos, servigcos e/ou quaisquer outras
funcionalidades ofertadas ou quando entrar em contato. Os dados que coletamos incluem:
nome, data de nascimento, CPF, endereco eletronico, enderego de correspondéncia, senha,
numero de telefone, entre outros necessarios para atingir os propdsitos dispostos nessa
Politica de Privacidade.

2.3. Além dos dados acimados, vocé poderd fornecer outros tipos de dados, tais como, dados
de pagamento, informacdes de geolocalizagdo, comportamento de uso do aplicativo e,
informacdes referentes ao dispositivo computacional utilizado para navegar ou utilizar o site,
como por exemplo: enderecos IP, tipo de navegador e idioma, provedor de servicos de
internet, paginas de consulta e saida, sistema operacional, informac&es sobre data e horario,



dados sobre a sequéncia de cliques, fabricante do dispositivo, operadora, modelo, redes Wi-Fi
e numero de telefone.

2.4. Podem ocorrer ainda a obtengao de dados sobre as suas atividades. Tais dados poderado
ser agregados e utilizados para ajudar a entender comportamentos junto aos nossos produtos,
servicos e/ou quaisquer outras funcionalidades ofertadas. Dados agregados sdo considerados
informacgdes ndo-pessoais para fins dessa Politica de Privacidade.

Caso combine informacdes nao-pessoais com informagdes pessoais, a informag¢do combinada
sera tratada como informacgao pessoal enquanto essa informacdo permanecer combinada.

Caso a informacdo combinada seja considerada sensivel, ou seja, capaz de revelar dados
relacionados a origem racial ou étnica, convic¢do religiosa, opinido politica, filiacdo a sindicato
ou a organizacao de carater religioso, filoséfico ou politico, dado referente a salide ou a vida
sexual, dado genético ou biométrico, o tratamento desses dados sera realizado tdo somente
mediante o consentimento do titular. Tais dados serdo armazenados de maneira segura e ndo
serdo compartilhados com terceiros, salvo apds processo de anonimizacao.

2.5. Sera possivel também obter dados a partir de fontes diversas, tais como sites de terceiros,
instituicdes bancarias, processadores de pagamento, entre outras empresas. Nessas atividades
serdo observadas as regras contidas nas legislacdes vigentes e aplicaveis.

2.6. Para fins do disposto na Lei sob o n? 13.709/2018 — Lei Geral de Protecdo de Dados
Pessoais, ocorrera atuagdo tanto na qualidade de controladora de dados, quanto operadora de
dados, a depender das circunstancias e do caso concreto.

3. Utilizag¢do de dados

3.1. Os dados serdo utilizados de forma compativel com o disposto nessa Politica de
Privacidade, com objetivo de prover, desenvolver e melhorar os nossos produtos, servigos
e/ou quaisquer outras funcionalidades ofertadas, inclusive aquelas a serem criadas.

3.2. Os dados serdo utilizados das seguintes maneiras:

Fins internos e gerenciais, tais como auditoria, andlise de dados e pesquisas para aprimorar os
produtos, servicos e/ou quaisquer outras funcionalidades ofertadas, inclusive aquelas a serem
criadas, incluindo analises estatisticas e tendéncias de consumo;



Enviar avisos e notificagcdes importantes. Como essas informagdes sdo importantes vocé nao
poderd optar por ndo receber esse tipo de comunicacao, ja que sao inerentes aos N0ssos
produtos, servigcos e/ou quaisquer outras funcionalidades;

Aprimorar a seguranca e melhorar os nossos produtos, servicos e/ou quaisquer outras
funcionalidades, bem como analisar e solucionar problemas técnicos, além de identificar e
coibir fraudes; e

Enviar publicidade, bem como outros materiais voltados ao marketing de nossos produtos,
servigos e/ou quaisquer outras funcionalidades. Inclui campanhas digitais (tais como marketing
direcionado em redes sociais e notificacGes) e ndo digitais (como divulgacdo em radiodifusao,
outdoors, panfletos, entre outros).

3.2.1. O tratamento dos dados sera realizado com base nas seguintes hipdteses legais:
cumprimento de obrigacado legal, execucdo de contrato, exercicio regular de direito,
atendimento de legitimo interesse. A base legal do tratamento poderd variar conforme a
atividade realizada.

3.3. Se da utilizacdo de quaisquer dados de forma diversa das estabelecidas nessa Politica de
Privacidade, vocé sera informado sobre essa nova utilizacdo, antes ou na data em que os
dados forem recebidos.

4. Compartilhamento de dados

4.1. Nao ha que se falar em comercializa¢gdo dos dados a terceiros, porém existem situagdes
nas quais ocorre a divulgacdo, transferéncia e/ou compartilhamento dos dados com terceiros,
conforme disposto nessa Politica de Privacidade e nas legislagdes vigentes e aplicaveis.

4.2. Podera ocorrer a venda ou a compra de outras empresas ou ativos. Em caso de venda,
fusdo, reorganizacao, dissolugcdo da empresa ou outra operagdo societaria semelhante, os
dados poderao fazer parte dos ativos intangiveis compartilhados ou transferidos.

4.3. Podera ocorrer o compartilhamento de dados com empresas do mesmo grupo econdémico,
com as seguintes finalidades:

Desenvolvimento de novos produtos e/ou servicos;
A oferta de produtos e/ou servigos que melhor atendam aos seus interesses; e

A geracdo de dados estatisticos e agregados acerca do uso de produtos e/ou servigos e perfis.



4.4. Podera ocorrer o compartilhamento dos dados com contratados e prestadores de servicos
gue tratam tais dados, de modo a desempenhar determinadas funcdes relacionadas aos
nossos produtos, servicos e/ou quaisquer outras funcionalidades, tais como, mas ndo
somente, agéncias de marketing, prestadores de servicos de bancos de dados, prestadores de
servicos de recuperacao apods desastres e de cdpias de seguranca, prestadores de servicos de
e-mail, processadores de pagamentos e outros.

4.5. Podera ocorrer o compartilhamento dos dados com autoridades policiais ou judiciais,
autoridades publicas competentes ou outros terceiros, dentro e fora do Brasil, caso seja
requerido pela legislacdo aplicdvel, por decisdo judicial e por requisicao de autoridades, ou se
necessario para responder a processos judiciais ou para participar em eventuais litigios ou
disputas de qualquer natureza.

Nestas situacdes, sera necessario cooperar com as autoridades competentes na medida em
que, discricionariamente, entenda necessario e adequado em relagdo a qualquer investigacao
de ilicitos, infracOes a direitos de propriedade industrial ou intelectual, ou outra atividade que
seja ilegal ou que possa expor as operacdes a qualquer responsabilidade legal ou lhes impor
riscos, ressalvadas hipdteses de sigilo de informagOes constantes nas legislagdes vigentes e
aplicaveis.

4.6. Podera ocorrer o compartilhamento dos dados com terceiros quando houver motivos
suficientes para considerar que a atividade é suspeita, ilegal ou prejudicial a operacdo ou a
terceiros.

5. Armazenamento de dados

5.1. Os dados coletados serdo armazenados em servigos de nuvens confidveis, providos por
parceiros que podem estar localizados no Brasil ou em outros paises, tais como Estados Unidos
da América — EUA e em paises da Unido Europeia — UE.

Na contratacdo desses servigos, sdo contratadas empresas que empregam alto nivel de
seguranc¢a no armazenamento de seus dados, estabelecendo contratos que nao violam as
defini¢Ges de privacidade previstas nessa Politica de Privacidade.

5.2. Os dados sdo armazenados tdao somente pelo periodo necessario para as finalidades
aplicaveis, respeitando o periodo de retencdo de dados determinado pelas legislacGes vigentes
e aplicaveis.

Se vocé solicitar a exclusdo dos seus dados os mesmos serdo anonimizados ou excluidos
definitivamente, salvo se tais dados forem necessarios para cumprimento de obrigac¢do legal,
atendimento de legitimo interesse ou para exercicio regular de direitos em processo judicial,
administrativo e/ou arbitral.



5.3. Sdo empregados os melhores esforcos para respeitar e proteger os dados contra perdas,
roubos e/ou quaisquer modalidades de uso indevido, bem como contra acessos nao
autorizados, divulgaces, alteragdes e/ou destruicdes.

O tratamento de dados sera realizado mediante alto grau de seguranca, com a implementacao
das melhores praticas em uso na industria para a prote¢do de dados, tais como técnicas de
criptografia, monitoragdo e testes de segurancga periddicos, firewall, entre outros. No entanto,
ndo é possivel garantir completamente a ndo ocorréncia de interceptacdes e violacdes dos
sistemas e bases de dados, uma vez que a internet possui sua estrutura de seguranca em
permanente aperfeicoamento.

Em caso de incidente de seguranca da informacdo que resulte na destruicdo, perda, alteracao,
acesso nao-autorizado, ou vazamento de dados, ocorrera uma avaliacdo imediata quanto aos
riscos as liberdades civis e aos direitos fundamentais dos titulares dos dados. A comunicacao
aos titulares ou a Autoridade Nacional de Protecdo de Dados sera realizada conforme o caso
concreto, apods avaliacdo dos riscos mencionados.

6. Transferéncia internacional de dados

6.1. Podera ocorrer a realizacdo de transferéncias internacionais de dados para outros paises,
tais como Estados Unidos da América e para paises da Unido Europeia, a fim de proporcionar
total disponibilidade de nossos produtos, servicos e/ou quaisquer outras funcionalidades, bem
como para poder obter informagdes que possam contribuir para o aperfeicoamento e
seguranga dos mesmos.

6.2. Na hipdtese de compartilhamento com parceiros localizados em outros paises,
estabelecemos contratualmente que o parceiro possua padrao de protecdo de dados e
seguranca da informag¢do compativel com essa Politica de Privacidade, a fim de que os dados
sejam sempre protegidos nestes termos.

7. Direitos dos usuarios

7.1. Vocé podera solicitar de forma facil e acessivel, através do nosso Formulario Web
(https://www.groupsoftware.com.br/Igpd/) ou canais oficiais:

Informacdes e/ou duvidas relacionadas a Lei Geral de Protecdo de Dados Pessoais;
Solicitacdo de informacg&es e/ou duvidas sobre os dados;

Contestacao do processamento dos dados;

Restricao do tratamento dos dados;

Revisdo de decisdo automatizada;



Portabilidade dos dados;
Atualizacdo dos dados; e
Eliminagdo dos dados.

8. Cookies e outras tecnologias

8.1. Existe uma politica prdpria sobre o uso de cookies e outras tecnologias de rastreamento
semelhantes, denominada Politica de Cookies (https://www.groupsoftware.com.br/politica-
de-cookies/).

9. Disposig¢des gerais

9.1. Vocé aceita todo o disposto nessa Politica de Privacidade e demais politicas legais que se
encontram vigentes na data de acesso. Por isso, é recomendavel que vocé se mantenha
atualizado.

9.2. A presente Politica de Privacidade esta sujeita a constantes melhorias e aprimoramentos.
Assim, existe a possibilidade da mesma ser modificada a qualquer momento para adequacao e
conformidade legal de disposicdes de legislacdes vigentes e aplicaveis ou normas que tenha
forga juridica equivalente, cabendo verifica-la sempre que possivel.

9.3. A eventual tolerdncia quanto a qualquer violacdo dos termos e condi¢des do contido nessa
Politica de Privacidade sera considerada mera liberalidade e ndo sera interpretada como
novacao, precedente invocavel, renuncia a direitos, alteracao tacita dos termos contratuais,
direito adquirido ou alteracdo contratual.

9.4. Caso alguma disposi¢do dessa Politica de Privacidade for julgada inaplicavel ou sem efeito,
o restante das normas continua a viger, sem a necessidade de medida judicial que declare tal
assertiva. Os termos aqui descritos serdo interpretados segundo as legislagdes vigentes e
aplicaveis.

9.5. Caso vocé tenha duvidas, ndo hesite em entrar em contato conosco através do e-mail
dpo@groupsoftware.com.br.

9.6. Sempre que possivel, potenciais divergéncias serdo resolvidas de forma amigavel. Quando
todos os esforcos neste sentido forem esgotados, vocé concorda, desde j3, que fica eleito o
foro da comarca de Belo Horizonte, no Estado de Minas Gerais, para resolver controvérsias ou



queixas oriundas dos nossos produtos, servicos e/ou quaisquer outras funcionalidades ou
relacionadas a essa Politica de Privacidade.



